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Pakkens indhold:

1x tradlgs LAN USB adapter, 150 Mbps
1x USB tilslutningskabel

1x driver cd-rom

1x betjeningsvejledning pa tryk

Om opstillingsstedet:

Forbindelsens kvalitet afhaenger meget af opstillingsstedet og af WLAN-enhedens omgivelser. Serg for, at apparatet eller dets antenner
ikke tildeekkes eller afmonteres. Brug det medfelgende USB-forleengerkabel. Vi frarader endvidere, at apparatet opstilles i nerheden
af metalliske genstande, elektriske apparater eller apparater, der afgiver straling. Hvis der alligevel er problemer med modtagelsen, eller
hvis forbindelsen afbrydes, skal du forsege at fierne eventuelle fejlkilder, som f.eks. DECT-telefoner, mobiltelefoner, Bluetooth-apparater
eller andre WLAN-netveerk. Hvis det ikke er muligt, kan det ogsé hjeelpe at skifte kanal.

Systemkrav:
e Stationeer eller baerbar pc med disponibel USB-port
* Styresystem Windows 2000/ XP/XP-x64 edition/Vista eller MAC 0S X 10.3.x/10.4.x/10.5.x.

Sikkerhedsanvisninger:
Adapteren ma ikke bruges i fugtige eller ekstremt stgvede omgivelser. Beskyt adapteren mod tryk og sted. Adapteren ma
hverken dbnes eller tages ud af stikket, nér den eri brug.

1. Installation af driver og konfigurationsprogram under Windows

Gem alle abne dokumenter inden installationen.

Luk derefter alle aktive programmer.

Setvedlagte cd-romi. Installationsprogrammet starter i reglen automatisk.
Hvis menuen ikke starter automatisk, sa dobbeltklik p ikonet for cd-drevet pa
skrivebordet. Derefter vises falgende vindue: Veelg det anskede sprog!

Nar sproget er valgt, vises falgende vindue.

Hjeelp til Windows Vista:
Hvis der ved ileegning af CD-Rom ses et vindue ,, Automatisk afspilning”, skal
dui givet fald klikke pa , udfer autorun.exe “.

Denne installationsrutine er egnet til styresystemerne Windows 2000/XP/
XP-x64 edition/Vista.

Klik pé Installer for at fortseette Install.

Hvis du @nsker at se betjeningsvejledningen, Users Guide. For at kunne fa vist
PDF-filerne skal Adobe Reader vaere installeret pa din computer. Hvis Adobe
Reader ikke erinstalleret pa din computer, kan du finde en gratis version af
programmet pa den vedlagte driver-cd. Klik pd Download Driver for at hente
opdaterede drivere fra Hama's websted. Her kan du kontrollere, om der i
mellemtiden er blevet udviklet drivere til det system, der hidtil ikke har vaeret
understgttet. Klik pa Back for at komme tilbage til valg af sprog.

Hjeelp til Windows Vista:
Der ses meldingen ,Etikke identificeret program seger adgang til din
computer”. For at tillade adgang skal du klikke pa ,tillad adgang”.

Nar der er klikket pa Installer, indleses InstallShield Wizard. Det kan vare nogle sekunder. Vent, indtil InstallShield Wizard starter!

Laes licensaftalerne. Marker , | accept the terms of the license agreement” og klik derefter pa Next, safremt du accepterer disse.
Kun for brugere af Windows XP
Herefter bliver der spurgt, om du vil bruge Hama konfigurationsprogrammet eller detintegrerede konfigurationsprogram
i Windows til konfiguration af den tradlase LAN-adapter. Vi anbefaler at bruge Hama konfigurationsprogrammet. Veelg
Hama Wireless Utility og klik pa next.

Klik derefter pé Installer for at starte installationen.

Klik pa Afslut for at afslutte installationen, og slut derefter WLAN-adapteren til computeren! Det kan veere ngdvendigt at genstarte
styresystemet.




2. Konfigurationsprogrammet — introduktion og betjening under Windows
Abn konfigurationsprogrammet fra Hama! Klik p& Start -> Programmer ->Hama tradles LAN -> Hama tradlgs LAN veerktaj.
Hvis programmet allerede er starteti baggrunden, finder du det proceslinjen nederst til hgjre i billedet:

Abn veerktojet derfra ved at dobbeltklikke pé ikonen i cirklen. Hama L rr————

tradles LAN verktej starter med felgende visning. Veerdierne i - ¥ # | w L.
spalterne er forskellige. — a= S T o
# [ # —

Her ser du alle disponible tradlgse netveerk.

Hjeelp til pilen nederst til hgjre
For atfa vistyderligere detaljer, skal du klikke pa pilen nederst til
hgijre. Flere ganges tryk pa pilen ger atter vinduet mindre. - —

Nedersti dette vindue ses forbindelsesstatus (Connected / " p— =
Disconnected). Med knappen Rescan kan du sgge - e
efter tradlgse netvaerk én gang til. e

2.1 WPS automatisk konfiguration ¥ = & & B D
WPS (WiFi Protected Setup) er en funktion, der gar Wireless LAN - —aL
forbindelsens sikkerhedskonfiguration lettere. For at kunne udnytte
denne funktion skal router/accesspoint og genstanden (WLAN USB
stick, PCl kort eller PCMCIA kort) réde over WPS funktionen. For at e st
gennemfare sikkerhedskonfigurationen skal du gore folgende: =

Router/accesspoint afgar hvilken kryptering og hvilken - — —
krypteringsnagle der skal benyttes. Den her angivne kryptering er 5
bindende for alle deltagere i netveerket.

Der findes pri ieltto fr gsmad

1 4 39

a) Konfiguration ved indtastning
Tryk pé router/accesspointets WPS Button. Inden der er gaet to minutter, skal du trykke pa knappen pa WLAN-adapteren
eller pa knappen PBC pa fanebladet WPS i WLAN-adapterens konfigurationsprogram. Forbindelsen etableres herefter
automatisk.

b) Pinkode
Bemark pinkoden, der er angiveti WLAN adapterens konfigurationsprogram. Veelg destinationsnetvaerketi den gverste
liste og klik derefter pa knappen PIN. Skift nu til routerens brugerflade. Hvis din router understgtter denne
fremgangsmade, finder du i WPS indstillinger et indtastningsfelt til pinkoden. Indtast nu den noterede kode og begynd
overfarslen. Forbindelsen etableres nu automatisk.

Efter vellykket oprettelse af forbindelse indleegges en profil, der efter genstart automatisk genopretter forbindelsen.

For yderligere informationer vedrerende indstilling af krypteringen, les videre pa side 6 under Indstilling af tradlgs
LAN-sikkerhed

2.2 Avanceret konfiguration

Til konfigurationen af din USB-adapter er det en god hjeelp at oprette en profil.

En profil bruges til at kunne gemme forskellige indstillinger for en forbindelse under ét bestemt navn.

Hvis du f.eks. vil skifte mellem forskellige tradlgse netvaerk, kan du gemme indstillingerne for netveaerkene i profiler og dermed fa
mulighed for hurtig omkonfiguration.




2.2.1 Oprettelse af ny profil
For at kunne oprette en profil har du brug for falgende oplysninger:

e SSID (netveerks-1D): Det er netvaerksnavnet pa det gnskede netveerk.
*  Denkryptering, der anvendes i destinationsnetverket
¢ Netveerkstype: Infrastruktur eller Ad-hoc

Der erto mader at oprette en profil pa:

Mulighed 1: Skift til fanebladet Profile og klik pa Add!
eller
Mulighed 2 : Skift til fanebladet Network! Her vises en liste over alle disponible
netvaek. Marker det anskede netvaerk og klik pa Add to profile!

Kun for skjulte netvaerk:
Hvis feltet for SSID er tomt, er det fordi, der pa routeren eller accesspointet er foretaget en indstilling om, at det skal veere
skjult. SSID kan derfor ikke overfgres automatisk.

I begge tilfeelde vises derefter falgende vindue péa skeermen: —

Med denne USB-adapter har du mulighed for at opbygge to forskellige == -
netveerkstyper. Infrastruktur: Veelg denne type, hvis du med denne

tradlose LAN-adapter vil etablere en forbindelse til en tradlas LAN —_——

router eller accesspoint.

Ad-hoc: Velg denne type, hvis du vil etablere en direkte forbindelse til

en anden tradlgs LAN klient enhed, som f.eks. en anden USB-adapter -
eller et WLAN PCl-kort, uden tradles LAN router eller accesspoint. Til
denne forbindelsestype kraeves to WLAN-Client-enheder.

2.2.1.1 Infrastruktur modus

Giv farst og fremmest din profil et navn (profile name), som f.eks. ,PROF1".

Hvis du @nsker at bruge Mulighed 1 til at oprette den nye profil, skal du nu indtaste netvaerks-ID (SSID) for estinationsnetveerket
i feltet SSID. Netveerksidentifikationen kan du enten finde i din router eller dit accesspoint i de tradlase LAN-indstillinger eller
forhare dig om hos den person, der er ansvarlig for disse indstillinger. Hvis du gnsker at bruge Mulighed 2, er SSID allerede
overfart automatisk fra netveerksoversigten.

For atreducere energiforbruget har du mulighed for at anvende adapteren i en power saving mode (PSM). Her frakobles
eller neddrosles bestemte funktioner, safremt de ikke udnyttes fuldt ud. Veelg ..Constantly awake mode (CAM)”, safremt
duvil arbejde med fuld effekt i hele driftsperioden.

Veelg Infrastruktur under netveerkstype. Denne modus giver mulighed for forbindelse til en tradlgs LAN router eller et
accesspoint. Standardindstillingerne for TX Power, RTS-Threshold og Fragment Threshold kan bibeholdes.

Hvis du bruger en sikkerhedskryptering i dit netvaerk, skal du skifte til fanebladet Auth\Encry. og fortsette konfigurationen.

Hvis du ikke bruger sikkerhedskryptering i dit netveaerk, overtager du indtillingerne med OK!
For at aktivere den oprettede profil skal du skifte til fanebladet Profiles, markere profilen og derefter klikke pa Activate.

2.2.1.2 Ad-hoc modus

Giv farst og fremmest din profil et navn (Profile name), som f.eks. ,PROF1”.

Hvis du @nsker at bruge Mulighed 1 til at oprette profilen, skal du nuindtaste netvaerks-1D (SSID) for destinationsnetveerket i
feltet SSID. Hvis du gnsker at bruge Mulighed 2, er SSID allerede overfart automatisk fra netvaerksoversigten.



Veelg Ad-hoc under netvaerkstype. Denne modus giver mulighed for forbindelser til andre tradlese LAN klientenheder, som
f.eks. USB-adapter, PCl-kort eller CardBus.

Standardindstillingerne for TX Power, Preamble, RTS-Threshold og Fragement Threshold kan bibeholdes. Derudover bagr du
indstille den anvendte tradlgse LAN-kanal under Channel*. | 2,4 GHz frekvensbandet er der 13 kanaler til radighed i Europa.

Hvis der bruges en sikkerhedskryptering i dit netveerk, skal du skifte til fanebladet Auth\Encry. og fortseette konfigurationen.

Hvis du ikke bruger sikkerhedskryptering i dit netveerk, overtager du indtillingerne med 0K!
For at aktivere den oprettede profil skal du skifte til fanebladet Profiles, markere profilen og derefter klikke pa Activate.

2.2.2 Indstilling af tradles LAN-sikkerhed
Allerfarst er det vigtigt at skelne mellem forskellige begreber.
Her er farst en kort forklaring af de vigtigste begreber, der anvendes her:

Autentificering: Autentificeringen er en proces, hvor f.eks. en persons identitet konstateres ved hjelp af et bestemt kendetegn.
Det kan f.eks. ske ved hjeelp af et fingeraftryk, et password eller en hvilken som helst anden autorisationsdokumentation.

Kryptering: Krypteringen er en proces, hvor en "klartekst” forvandles til en "chiffertekst” via en krypteringsmetode (algoritme).
Til dette formél kan der anvendes én eller flere nagler.

Det skal ogsé naevnes, at hver enkelt krypteringsmetode giver én eller flere muligheder for autentificering.

Skift sa til fanebladet Auth\Encry.

Med denne adapter har du felgende krypteringstyper til radighed:

WEP-kryptering med 64 bit og 128 bit og WPA og WPA2 kryptering

Bemeerk!!! Krypteringen er som standard deaktiveret. Af sikkerhedsmaessige drsager
anbefaler vi dog altid at bruge kryptering.

2.2.2.1 WEP-kryptering
Wired Equivalent Privacy (WEP) er en standard-krypteringsalgoritme for WLAN. Den skal dels regulere adgangen til nettet og
dels sikre dataenes integritet. Pa grund af forskellige svage steder betragtes metoden som usikker.

Hvis du vil bruge WEP-krypteringen skal du veelge WEP under Kryptering!
I forhold til Autentificeringstype er der to muligheder til radighed under WEP:

Velg Open, safremt alle klienter skal have fri adgang til WLAN. Der foregér praktisk taltingen yderligere
autentificering.

Velg Shared, hvis du gnsker en autentificering via n
challengeresponse-metoden. Her autentificeres med en hemmelig, 5 :
deltnogle. Det er nadvendigt, at alle WLAN deltagere kender denne

nogle. E

% = B
Alle andre valgmuligheder under Authentication Type har ingen o —
betydning under WEP. - —

Du har nu mulighed for at gemme fire nagler i den nederste halvdel af vinduet (Med Windows Vista kun en nagle).

Deter altid den nggle, der er markeret, der anvendes.

Der understattes en kryptering med 64 bit eller 128 bit, hvor 128 bit kryptering giver den starste sikkerhed. Veelg ferst, om du
vil bruge Hex (du kan bruge tegn fra 0-9 og a-f) eller ASCII tegnsattet (du kan bruge alle vilkarlige tegn). Denne indstilling samt
valget mellem 64 og 128 bit kryptering bestemmer lengden af den nagle, der skal indtastes.

WEP 64 bit ASCII kreever 5 tegn
WEP 64 bit HEX krzever 10 tegn
WEP 128 bit ASCIl kraever 13 tegn
WEP 128 bit HEX kraever 26 tegn



Eksempler: 64 bit Hex (10 tegn) = 231074a6ef
64 bit ASCII (5tegn) =j31n!
128 bit Hex (26 tegn) = 231074a6b9773ce43f91a5bef3
128 bit ASCII (13 tegn) = urlaub2006!+0

2.2.2.2 WPA/WPA2-kryptering

Wi-Fi Protected Access (WPA) er en krypteringsmetode til WLAN. WPA har samme arkitektur som WEP, men giver yderligere
beskyttelse i kraft af dynamiske nagler, der bygger pa Temporal Key Integrity Protocol (TKIP). WPA tilbyder desuden PSK
(Pre-Shared-Keys) eller Extensible Authentication Protocol (EAP) til autentificering af brugere. Hertil kreeves dog en Radius
Server. WPA2 er en videreudvikling af WPA og bruger en anden krypteringsalgoritme AES (Advanced Encryption Standard).

I forhold til autentificering skelnes ved WPA mellem Pre-shared-key og autentificering via specielle autentificerings-protokoller,
hvor det oftest handler om varianter af EAP (Extensible Authentication Protocol). Til den anden autentificerings-metode, der
dog sjeeldent bruges af private, anvendes en sakaldt autentificeringsserver (RADIUS-server). De oplysninger, der kraeves til
konfiguration af denne autentificeringsmetode, far du af din administrator.

Metoden med Pre-shared-key er derimod mere almindelig og giver en hgj grad af sikkerhed.

Hvis du vil bruge WPA kryptering, skal du under Autentificering vaelge S

WPA-PSK og vaelge TKIP under Kryptering! ———— 5
| feltet WPA Preshared Key skal du sé blotindtaste den anvendte —

nogle! Denindtastede nagle skal veere fuldstendig identisk med

den nggle, der anvendes i netveerket. Den har en leengde pa mindst

8 0og maks. 63 vilkarlige tegn ved ASCII, hvorved bogstaver (A-Z), L

tal og seetningstegn er tilladt eller 64 tegn ved HEX, hvor der kun ma -
anvendes tegn fra 0-9 og fra a-f. Hvis du ikke selv har denne nggle, " -
kan du finde den i din router /dit accesspoint eller fa den oplyst hos

den person, der er ansvarlig for disse enheder. Bekraft indstillingerne

ved at klikke pa OK.

Hvis du vil bruge WPA2 kryptering, skal du under Autentificeringstype .
vaelge WPA2-PSK og vaelge AES under Kryptering! | feltet WPA — - .
Preshared Key skal du sé blot indtaste den anvendte nagle!

Denindtastede nagle skal veere fuldstaendig identisk med den
nogle, der anvendes i netveerket. Den har en leengde pa mindst 8

og maks. 63 vilkarlige tegn ved ASCII, hvorved bogstaver (A-Z), tal
og sa@tningstegn er tilladt eller 64 tegn ved HEX, hvor der kun ma
anvendes tegn fra 0-9 og fra a-f. Hvis du ikke selv har denne nagle,
kan du finde den i din router/ dit accesspoint eller fa den oplyst hos
den person, der er ansvarlig for disse enheder.

Bekreeftindstillingerne ved at klikke pa OK.
For at aktivere den oprettede profil skal du skifte til fanebladet Profiles, markere profilen og derefter klikke pé Activate.

3. Konfiguration af styresystem og computer (Windows) m
Nar netvaerksenheden er installeret korrekt, mangler der bl.a. at blive installeret

eller konfigureret en protokol. Det er via en protokol, at omputerne i et netveaerk —E LEE S s

udveksler data. Oftest anvendes TCP/IP. Her skal der tildeles en selvstaendig i

adresse til hver computer. Den automatiske adressetildeling er kun pélidelig, hvis =T e m—— —
netvaerketindeholder en DHCP-server, altsé f.eks. en router eller et accesspoint. e
Hvis du réader over en sadan enhed med DHCP-funktion, ber du lade indstillingen - gwes owew s

sta pa automatisk. o I e Pl b -
Ga frem pa falgende made for at kontrollere indstillingerne pa din pc: Lo/ a
Start > Indstillinger > Kontrolpanel > Netvaerksforbindelser = - ——
Her skal du veelge den forbindelse (netvaerksadapter), via hvilken din pc er Ak P i T dl
forbundet med routeren, f.eks. ,LAN-forbindelse”. Nar du har hgjreklikket pa i vl ] e r———
forbindelsen, far du felgende hillede frem under Properties. i 11 P

Markér linjen Internet Protocol (TCP/IP) og klik derefter pa Properties. S P WU - A B W -




Valg Obtain an IP address automatically og Obtain DNS server address m
automatically, safremt der er en DHCP-server i dit netveaerk!

Bekreeft med OK og igen med OK i det naste vindue! =54 e am g

. o . . . i e G w—
Din pc er nu sédan konfigureret, at den automatisk henter sin IP-adresse bbbt < ol it o ra e =T
fra routeren. Fu gumnss F iy

Do & e

Hvis du ikke har en enhed med integreret DHCP-server, skal du fordele
IP-adresserne manuelt. Nedenstdende eksempel beskriver den
grundleggende indretning ved manuel adressefordeling. Til lokale
netveerk findes specielle adresseomrader, der ikke ledes videre pa
internettet. Et omréade, du kan bruge til dit netveerk, er f.eks. 192.168.1.1
til 192.168.1.254. Den forste pc far sé adressen 192.168.1.1, den anden far
adressen 192.168.1.2, og den tredje far adressen 192.168.1.3, osv.

R Ll o)

EEE T e [ S

Valg Use the following IP-adresse og indtast din IP-adresse ud fra oy el Sl

ovenstdende manster.

1.pc = IP-adresse 192.168.1.1 subnetmaske 255.255.255.0

2.pc =IP-adresse 192.168.1.2 subnetmaske 255.255.255.0 W —
Bekraeft med OK! L_.T ..."!.'.-_

4. Afinstallation af driver og konfigurationsprogram under Windows
Gem alle igangvaerende arbejder og luk alle programmer inden du pabegynder afinstalleringen.
Velg Start=> Indstillinger => Kontrolpanel => Tilfej eller fjern programmer

Veelg Hama Wireless Utility og klik pd Remove! Klik i det tilsluttede spargsmal pa Yes.
Fiern nu WLAN adapteren og klik herefter p& Afslut.

5. Installation af driver og konfigurationsprogram under MAC 0S X
Gem alle abne dokumenter inden installationen. Luk derefter alle aktive programmer. Serg for, at du har de nadvendige
administratorrettigheder til at kunne installere driveren korrekt.

Slut Hama WLAN USB-adapteren til en fri USB 2.0 port. Start s& din Apple computer Sa snart styresystemet erfard|gt indlaest,
skal du leegge vedlagte driver cd-rom i dit drev. Derefter vises en ikon med cd-rom’en pa din desktop. Dobbeltklik p& ikonen og
veelg mappen MAC-driver i Finder-vinduet. Dér ligger den DMG-fil, der kraeves til installationen. Dobbeltklik pa DMG-filen, for
at aktivere diskbilledet. Nar diskbilledet er aktiveret, skal du veelge den rigtige mappe for din installerede MAC 0S X version og
derefter dobbeltklikke pa den tilsvarende PKG-fil. Installationen starter.

Veelg den harddisk, du vil installere driveren og konfigurationsprogrammet pa. Derefter kreeves en genstart af systemet.

6. Konfiguration af styresystem og computer under MAC 0S X

Nar du har installeret driveren, skal du konfigurere

etveerksomgivelserne i forhold til den nye situation. G frem pa

falgende made: L

g Pt Caenc e

# Ea EaEsE g B GEaa dyiE e

e A
Klik pa Apple ikonen pa den gverste menulinje og veelg menupunktet
environment.
Velg menupunktet Network.
Nedenstaende vindue abnes. Bekraeft med OK!

L e e e
B T

Bemaerk: Hvis du ikke far ovenstdende melding, er Hama WLAN USB-adapteren ikke registreret korrekt af din PowerMac. Sarg
for, at adapteren er korrekt forbundet med en USB 2.0 port og at USB 2.0 interfacekortet er korrekt installeret i dit system!




Nar Hama WLAN USB-adapteren er registreret korrekt, dbnes
nedenstaende vindue:

Velg Ny lokalitet... under menupunktet Lokalitet.
Navngiv den new environment med f.eks. WLAN og klik
pé knappen OK.

e “
J‘n—l—i—h.—-l—n—d—.— | e — e —

Velg menupunktet environment i Netveerksvinduetigen og vaelg den _
netop oprettede nye lokalitet, i dette tilfzelde WLAN. Velg derefter %_tﬂlﬁl = -
menupunktet Vis i Netvaerksvinduet og veelg punktet Network st —— X
konfiguration. -

et = S—
Bemeerk: Valget af tilslutninger kan vaere forskellige alt efter e [ i)
MAC-model og udstyr.

i i PfEnee w v § e

I vores tilfeelde skal du slette fluebenene ved alle tilslutninger med —my
undtagelse af tilslutningen Ethernet- tilslutning (en2).
Klik tjereftgr pa knappen Activate. e —
Konfigurationen af systemet er nu afsluttet. B e i

7. Konfigurationsprogrammet — introduktion og betjening under Mac 0S X

Da Hama WLAN USB-adapteren ikke er et officielt Apple Airport produkt, kan du ikke bruge det
Airport hjelpevaerktej, der erintegreret i systemet. For at kunne konfigurere Hama WLAN
USB-adpateren, skal du abne det vedlagte veerktgj. Abn Finder og vaelg den faste disk, du

forinden har installeret driveren og veerktgjet pa. Veerktejet installeres som standard i mappen

Programmer. Dobbeltklik pa ikonen USB Wireless Utility.




Derefter vises falgende vindue: &l e —

Her ser du alle disponible tradlgse netveerk.

Hervises de SSID, der bruges til identifikation af WLAN-udstyridet
pageldende tradlase netveerk, routerens MAC-adresse (BSSID), i i
signalstyrken (Signal), den anvendte kanal (Channel), den anvendte | s emalaloe |l e e
krypteringsalgoritme (Encryption), samt autentificeringen = = -
(Authentification) og netveerkstypen (Network Type).
Nederstidette vindue ses forbindelsesstatus (Connected /
Disconnected). Med knappen RESCAN kan du sgge efter tradlase
netvaerk én gang til.

7.1 Hurtig konfiguration [ WP L
Velg forst det anskede WLAN-netveerk ved at klikke pa
den tilsvarende linje i listen.

Detvalgte netveerk far nu en bla baggrund i listen. Klik
sa pa knappen Connect. Nrerrp T ape e =
Du ertilsluttet netvaerket, nar det valgte netvaerk karer
uden kryptering og signalstyrken er tilstraekkelig.

Det fremgar af det granne symbol, og Connect visesi e e
statusvinduet.

bamencaten Tops  (gas =l

W - el ey

LI T |
Hvis du har aktiveret en kryptering, bliver du nu spurgt L ]
om ngglen. Indtast ngglen i det tilsvarende felt. AR ey |
Her kan du indtaste de nadvendige data til krypteringen. L e . |
De skal veere identiske med indstillingerne pa router
eller accesspoint. Authentication Type og o | |l

Encryption Type vil normalt allerede veaere valgt i forhold
til destinationsnetvearket. Indtast derefter naglen, der skal stemme preecis overens med den nagle, der bruges til routeren eller
accesspointet. Bekraeft med OK, nar du er feerdig med indtastningen.

Hvis du ikke selv har denne nagle, sé kontakt den person, der er ansvarlig for konfigurationen af routeren eller accesspointet.
For yderligere informationer vedrerende indstilling af krypteringen, les videre pa side 11 under Indstilling af tradles LAN-
sikkerhed

For at fa yderligere informationer om den etablerede forbindelse, skal du skifte til fanebladet Link Status. Her far du oplysninger
om f.eks. Forbindelseskvalitet (Link Quality) og Signalstyrke (Signal Strenght).

7.2 Avanceret konfiguration

Til konfigurationen af din Hama WLAN USB-adapter er det en god hjeelp at oprette en Profile. En profil bruges til at kunne
gemme forskellige indstillinger for en forbindelse under ét bestemt navn. Hvis du f.eks. vil skifte mellem forskellige tradlgse
netveerk, kan du gemme indstillingerne for netveerkene i profiler og dermed fa mulighed for hurtig omkonfiguration.

7.2.1 Oprettelse af ny profil
For at kunne oprette en profil (Profile) har du brug for falgende oplysninger:

e SSID (netveerks-1D): Det er netvaerksnavnet pa det gnskede netveerk.
*  Encryption Type: Den kryptering, der anvendes i destinationsnetveerket
e Netvearkstypen (Network Type): Infrastruktur eller Ad-hoc

Abn Wireless Utility. Du har mulighed for at vaelge det enskede netveerk via fanebladet Netveerksoversigt (Site Survey) og

derefter starte dialogen via knappen ADD PROFILE, eller skifte til fanebladet Profile og starte dialogen der ved at trykke pa
knappen ADD.
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Giv farst din profil et navn (Profil Name). Under SSID skal du s ud fra e i

listen af disponible netveerk veaelge det, du gerne vil forbindes med. [ — -
For atreducere energiforbruget har du mulighed for at anvende — —,
adapterenien energisparemodus (Power Saving Mode). Her frakobles

eller neddrosles bestemte funktioner, sdfremt de ikke udnyttes fuldt Ao —
ud. Veelg CAM (Constantly Awake Mode), hvis du vil arbejde
med fuld effektihele driftsperioden. 4 —+— ) L -
Med denne Hama WLAN USB-adapter har du mulighed for at —
opbygge to forskellige netveerkstyper. Vaelg Infrastructure under s ¥
Network type, safremt du vil tilsluttes en router eller et accesspoint. g Pl ™ =
Standardindstillingerne for TX Power, RTS Threshold og Fragment
Threshold kan bibeholdes.
£ .-
Hvis du vil etablere en forbindelse til en anden WLAN-klient uden
router eller accesspoint, skal du vaelge 802.11 Ad-hoc.
Standardindstillingerne for TX Power, Ch 1, RTS Threshold og Frag t Threshold kan bibeholdes.

7.2.2 Indstilling af tradles LAN-sikkerhed
Allerfarst er det vigtigt at skelne mellem forskellige begreber. Her er farst en kort forklaring af de vigtigste begreber, der
anvendes her:

Autentificering (Authentification): Autentificeringen er en proces, hvor f.eks. en persons identitet konstateres ved hjelp
af et bestemt kendetegn. Det kan f.eks. ske ved hjalp af et fingeraftryk, et password eller en hvilken som helst anden
autorisationsdokumentation.

Kryptering (Encryption): Krypteringen er en proces, hvor en "klartekst” forvandles til en "chiffertekst” via en rypteringsmetode
(algoritme). Til dette formal kan der anvendes én eller flere nagler.
Det skal ogsé naevnes, at hver enkelt krypteringsmetode giver én eller flere muligheder for autentificering.

Med denne adapter har du falgende krypteringstyper til radighed:

WEP-kryptering med 64 bit og 128 bit
WPA-kryptering

Bemaerk!!! Krypteringen er som standard
deaktiveret. Af sikkerhedsmeessige arsager
anbefaler vi dog altid at bruge kryptering.



7.2.2.1 WEP-kryptering
Wired Equivalent Privacy (WEP) er en standard-krypteringsalgoritme for WLAN. Den skal dels regulere adgangen til nettet og
dels sikre dataenes integritet. Pa grund af forskellige svage steder betragtes metoden som usikker.

Hvis du vil bruge WEP-krypteringen, skal du veelge falgende 5] [—
indstillinger:

Bt i T 15 =i
I forhold til Autentificeringstype (Authentication Type) er der to [ — =

muligheder til radighed under WEP: . o il
Veelg Open, safremt alle klienter skal have fri adgang til WLAN. Der T s
foregar praktisk taltingen yderligere autentificering. e R

Veelg Shared, hvis du gnsker en autentificering via challenge- PR -
response-metoden.

Her autentificeres med en hemmelig, delt nggle. Det er nadvendigt, at
alle WLAN deltagere kender denne nagle. [o e

frEL

Alle andre valgmuligheder under Authentication Type har ingen betydning under WEP.

Du har numulighed for at gemme fire nagler i den nederste halvdel af vinduet. Det er altid den nggle, der er markeret, der
anvendes.

Der understattes en kryptering med 64 bit eller 128 bit, hvor 128 bit kryptering giver den starste sikkerhed. Veelg farst, om du vil
bruge Hexadecimal (du kan bruge tegn fra 0-9 og a-f) eller ASCII (du kan bruge alle vilkarlige tegn). Denne indstilling samt valget
mellem 64 og 128 bit kryptering bestemmer leengden af den nggle, der skal indtastes.

WEP 64 bit ASCII kraever 5 tegn

WEP 64 bit Hexadecimal kraever 10 tegn
WEP 128 bit ASCIl kraever 13 tegn

WEP 128 bit Hexadecimal krzaever 26 tegn

Eksempler: 64 bit Hexadecimal (10 tegn) = 231074a6ef
64 bit ASCII (5tegn) =j31n!

128 bit Hexadecimal (26 tegn) = 231074a6b9773ce43f91a5bef3
128 bit ASCII (13 tegn) = urlaub2006!+0

1.2.2.2 WPA-kryptering

Wi-Fi Protected Access (WPA) er en krypteringsmetode til WLAN. WPA har samme arkitektur som WEP, men giver yderligere
beskyttelse i kraft af dynamiske nagler, der bygger pa Temporal Key Integrity Protocol (TKIP). WPA tilbyder desuden PSK (Pre-
Shared-Keys) eller Extensible Authentication Protocol (EAP) til autentificering af brugere. Hertil kreeves dog en Radius Server.

| forhold til autentificering skelnes ved WPA mellem Pre-shared-key og autentificering via specielle autentificeringsprotokoller,
hvor det oftest handler om varianter af EAP (Extensible Authentication Protocol). Til den anden autentificeringsmetode, der
dog sjeldent bruges af private, anvendes en sékaldt autentificeringsserver (RADIUS-server). De oplysninger, der kraeves til
konfiguration af denne autentificeringsmetode, far du af din administrator.

Metoden med Pre-shared-key er derimod mere almindelig og giveren . =
hgj grad af sikkerhed.

i s Ty maa, =
Hvis du vil bruge WPA-kryptering, skal du under Authentication Type frrrre Cam n -
vaelge WPA-PSK og vaelge TKIP eller AES under Encryption Type! S ——
| feltet WPA Preshared Key skal du sé blot indtaste den anvendte ;
nagle!

I e _F N
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Denindtastede nagle skal veere fuldstaendig identisk med den nagle, der anvendes i netvaerket. Den har en leengde pa mindst 8
og maks. 63 vilkarlige tegn ved ASCII, hvorved bogstaver (A-Z), tal og seetningstegn er tilladt eller 64 tegn ved HEX, hvor der kun
mé anvendes tegn fra 0-9 og fra a-f. Hvis du ikke selv har denne nggle, kan du finde den i din router / dit accesspoint eller fa den
oplyst hos den person, der er ansvarlig for disse enheder. Bekraeftindstillingerne ved at klikke pa OK.

8. Support- og kontaktinformationer

Ved defekte produkter:
Ved produktreklamationer bedes du kontakte din forhandler eller Hama produktradgivning.

Internet/World Wide Web

Fé produktunderstattelse, nye drivere eller produktinformationer.
Se under www.hama.com

Support hotline — Hama produktradgivning:

TIf. +49(0) 9091/502-115

Fax +49(0) 9091/502-272

E-mail: produktberatung@hama.de

Bemaerkning:

Dette produkt ma kun anvendes i Tyskland, @strig, Schweiz, England, Frankrig, Belgien, Italien, Spanien, Nederlandene,
Danmark, Ungarn, Polen, Sverige, Portugal, Luxemburg, Irland, Greekenland, Tjekkiet, Slovakiet og Finland!

Overensstemmelseserklaringen iht R&ATTE-direktivet 99/5/EF finder du under www.hama.com
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