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Zawartos$¢ opakowania

1x Karta sieciowa WLAN USB Stick 54 Mb/s
1x Kabel USB

1x Piyta CD-ROM ze sterownikiem

1x Instrukcja obstugi w formie drukowanej
Uwaga dotyczca utazenia:

Jaka¢ polaczenia w diej mierze zalgy od miejsca i otoczenia, w ktérym umieszcza si
urzadzenie pracuaice w sieci WLAN. Prosimy dopilnowaaby ani samo usglzenie, ani nalaca
do niego antena nie byty zakryte ani zastawiongym/celu prosimy skorzystaz dostarczonego w
komplecie kabla USB. Odradzamy umieszczanigdrenia w pobliu przedmiotow z metalu oraz
innych uradzen elektronicznych i radiowych. W przypadku wysbwania zaktoae oraz przerw w
pofaczeniach zalecamy przeniesienteddet zakiécé — takich jak telefony bezprzewodowe,
telefony komoérkowe, umtizenia Bluetooth i ugmlzenia nalgace do innych sieci
bezprzewodowych — w inne miejscezdle nie jest to maliwe, maze okaza si pomocna zmiana
kanatu transmisyjnego.

Wymagania systemowe:
» Komputer stacjonarny lub laptop z wolnym gniazdeS8BU
» System operacyjny Windows 2000/XP/XP-x64 Editionjst¥ lub MAC OS X



10.3.x/10.4.x/10.5.x.

Instrukcje dotyczace bezpieczéstwa:

Nie naley korzystd z urzdzenia wsrodowisku wilgotnym lub o diym zapyleniu.
Powinno s¢ réwniez chronit urzadzenie przed uderzeniami i wsisami. W czasie pracy nie
nalezy go otwiera ani nim porusza

1. Instalacja sterownika i programu konfiguracyjne go w
systemie Windows

Przed rozpocgiem instalacji prosimy zapisawszelkie otwarte dokumenty i zamkn
wszystkie uruchomione programy. Ngstie wiazy¢ dysk CD-ROM dostarczony w komplecie do
napdu CD-ROM. Zazwyczaj dysk uruchomig¢sautomatycznie; jeeli menu nie pojawi 8i
automatycznie, naky dwukrotnie klikra¢ na ikonie reprezentagej odpowiedni dysk w folderze
M6j Komputer (My Computerw anglogzycznej wersji systemu Windows). Po uruchomieniu
programu pojawi si okno Select Languag@Nybierz gzyk). Po dokonaniu wyborwzyka ukae
si¢ okno widoczne na rysunku.

Uwaga dla systemu Windows Vista:

Gdy po wiaeniu dysku CD-ROM pojawi siokno ,Auto Play”, nalezy wybra opcg
»uJruchom autorun.ex€’ (, Run autorun.exe).

Opisana riej procedura instalacyjna przeznaczona jest digsys Windows 2000/XP/XP-
x64 Edition/Vista.

W celu przeprowadzenia dalszych czy§uianstalacyjnych naley nacisa¢ przyciskinstall
(Instaluj). W celu wywietlenia instrukcji naley nacisa¢ przycisk User Guide (Podrcznik
uzytkownika). Do wywietlania plikow w formacie PDF, w ktorym zapisafgst podecznik
uzytkownika, potrzebny jest program Adobe Readetellelotd nie zainstalowali Rstwo tego
programu, to maog Paistwo odnale¢ darmow wersg instalacyjm na dysku CD-ROM
dostarczonym w komplecie. Aby pobraajnowsz wersg sterownika ze strony firmy Hama,
nalezy wybrat opcig Download driver (Pobierz sterownik). Dzki tej opcji mazna sprawd®, czy
pojawit sk sterownik dla systeméw, ktore nie byty weaiej wspierane. Prosimy nacignprzycisk
Back (Powr6t), aby wrdcé do okna wyborugzyka.

Uwaga dla systemu Windows Vista:

Podczas proby uruchomienia programu instalacyjneggawi st komunikat An
unidentified program wants to access your computér (Nieznany program prébuje uzyska
dostp do twojego komputera). Aby zezwiha uruchomienie programu, nafenacisnaé przycisk
Allow (Zezwadl).

Po uruchomieniu instalacji uruchomi ¢siKreator Instalacji (InstallShield Wizard).
Rozpoczcie instalacji mee potrwa kilka sekund. Prosimy zaczekaz Kreator Instalacji wykona
wszelkie czynnéci niezlgdne do uruchomienia procedury instalacyjnej.

Prosimy zapozriasie z warunkami licencji, a naginie — jeeli Paistwo s¢ na nie zgadzaj



— zaznacz§ opcg ,| accept the terms of the license agreement” ¢&btug warunki umowy
licencyjnej”), potem nacisig Next(Dalej).

Tylko dla uzytkownikéw Windows XP

W nasgpnym oknie pojawi si pytanie, czy skonfigurowakark sieci bezprzewodowej za
pomoa programu konfiguracyjnego firmy Hama, czy za pom@rogramu konfiguracyjnego
dostarczonego z systemem Windows. Zalecamy skammgstz programu konfiguracyjnego firmy
Hama. Aby go uruchondj nalery wybrat opcg Hama Wireless Utility, a nasipnie nacisa¢ Next
(Dale)).

Tylko dla uzytkownikéw Windows 2000/XP

W nastpnym oknie nalgy wybrat opcg Configure for best WiFi compatibility (Wybierz
opcje zapewniage najlepsz kompatybilnd¢ z urzadzeniami WiFi), a nagpnie nacisa¢ Next
(Dalej).

Teraz nacisgt przyciskinstall (Instaluj), aby rozpocaé instalacg, nastpnie podiczy¢ do
komputera katt sieci bezprzewodowej.

Aby zakmczye instalacg, wystarczy nacisgt Finish (Zakaicz). Maze okazé okaz# sie
konieczne ponowne uruchomienie komputera.

2. Program konfiguracyjny — opis i sposoéb pracy z
programem w systemie Windows

Najlepiej uruchond program konfiguracyjny firmy Hama (Hama Configimat Program).
W tym celu naley wybra z menu systemoweg8tart ->Programy -> Hama Wireless LAN ->
Hama Wireless LAN UtilityfStart -> Programs -> Hama Wireless LAN -> Hama Wéss LAN
Utility). Jezeli program zostat ju uruchomiony w tle, to dmizie widoczny na pasku zagaw
prawym dolnym rogu ekranu:

Teraz dwukrotnie klikac na zaznaczankoétkiem ikorg na pasku zada otworzy okno
programu konfiguracyjnego. Po uruchomieniu aplik&tama Wireless LAN Utility pojawi si
okno przedstawione na rysunku; wddiow kolumnach widocznych w oknie mpgdbiegé od
liczb widocznych na zrzucie ekranu.

W oknie widoczne dda wszystkie dosfpne sieci bezprzewodowe.

Prosimy zwrécié uwage na strzatke znajdujace s¢ w prawym dolnym rogu.

Po Kliknigciu na strzallg w prawym dolnym rogu uzyskaPastwo dodatkowe informacje.
Aby zminimalizow& to okno, nalgy ponownie klikra¢ na strzatk.

W dolnej czséci okna widoczny jest stan pokenia Connected/Disconnected—
Pokczony/Roziczony). Aby ponownie wyszukadostpne sieci, naley nacisnaé¢ przyciskUpdate
(Aktualizuj).



2.1 Automatyczna konfiguracja WPS

Funkcja WPS (WiFi Protected Setup - bezpieczna fignoracja WiFi) utatwia
skonfigurowanie bezpiecznego patenia WLAN. Aby méc skorzysta tej funkcji, zaréwno ruter
czy punkt dosipowy, jak i zdalne urgdzenie sieciowe (karta sieci bezprzewodowej USH, IBIC
PCMCIA) musa by¢ wyposaone w funkcg WPS. W celu przeprowadzenia bezpiecznej
konfiguracji naley wykona nastpujace czynnéci:

W ruterze lub punkcie dagiowym naley okresli¢ wiasciwa metod szyfrowania oraz
klucz dos¢powy. Podana metodadizie obowizywat wszystkich aytkownikéw korzystajcych z
sieci.

Istnieja dwie metody przeprowadzenia procesu konfiguracyjngo:
a) Konfiguracja za pomoa przycisku

Nacisra¢ przycisk WPSw ruterze lub punkcie dagtowym. W ciagu dwéch minut naley nacisné
przycisk PBC w zaktadceWPS w programie konfiguracyjnym karty WLAN. Rgmizenie zostanie
nawizane automatycznie.

b) Kod pin

Nalezy zapis& kod pin (polepin code widoczny w programie konfiguracyjnym karty WLANa

liscie znajdujcej sk u gory wybrg wiasciwa siet, a nasipnie nacisa¢ przycisk PIN. Potem
nalery przepé do interfejsu obstugi rutera. zBi posiadany przez Bstwa ruter udospnia t

metod, to w ustawieniach UPS pojawigspole umaliwiajace wprowadzenikodu pin. Teraz

naleey wprowadzé zapisany wczaiej kod i ustanowi polaczenie. Pciczenie zostanie
ustanowione automatycznie.

Po pomylnym nawhzaniu podczenia tworzony jest profil, a zapisane w nim ustana za
kazdym razem gwprowadzane automatycznie po jego uruchomieniu.

Szczegotowe informacje na temat konfiguracji sawinia mana znale¢ na stronieBtad!
Nie zdefiniowano zaktadki, w podrozdzialeBtad! Nie mozna odnalezé¢ zrédta odwotania..

2.2 Szczego6towy opis czynno  $ci konfiguracyjnych

W trakcie konfiguracji karty USB warto utwor&yprofil . Profile stia do zapisywania
réznego rodzaju ustawie zwiazanych z peaiczeniem pod podannazws. Jeeli na przykiad
chcieliby Pastwo hczy¢ sie z r&nymi sieciami bezprzewodowymi, to mpdPaistwo zapisé
ustawienia dla poszczegolnych sieci w profilackieki temu tatwo i szybko zmientéekonfiguracg
pofaczenia.

2.2.1 Tworzenie nowego profilu

Aby utworzy¢ profil, nalezy zn& nastpujace dane:

» SSID (Identyfikator sieci): nazwa sieci, z kidéchce st polaczyt.
* Metoda szyfrowania z ktorej korzysta dana sgie

* Typ Sieci(rodzaj sieci — siestrukturalna lub ad hoc)



Istniep dwie podstawowe metody tworzenia profilu:
Sposéb 1 Przej¢ do zaktadkiProfile (Profil), a nastpnie nacisa¢ przyciskAdd (Dodaj).
lub

Sposéb 2 Przej¢ do zakladkiNetwork (Siet). W tej zaktadce widoczna jest lista wszystkich
dostpnych sieci. Nagpnie wybra wiasciwa siet i nacisné przyciskAdd Profile (Dodaj profil).

W przypadku sieci ukrytych:

Jezeli pole SSID pozostaje puste, to ruter lub grzenie dospowe zostato skonfigurowane
tak, aby ukrywa sie. Z tego powodu nie dagsautomatycznie skopiowadentyfikatora SSID.

Po wybraniu ktorejkolwiek opcji pojawiesbkno widoczne na rysunku:
Urzadzenie USB oddawane doawa sk umazliwia prac; w dwoch typach sieci.

Infrastructure (Sie¢é strukturalna) : Nalezy wybra t¢ opcg, jezeli chce st polaczye karte
sieci bezprzewodowej z ruterem bezprzewodowym luikfem dosgpowym.

Ad-hoc: Nalezy wybrat ten typ, jeeli chce st polaczy¢ bezpdrednio z innym urgdzeniem
klienckim sieci WLAN, na przykiad z inrkarty siecions USB lub PCI bez pwednictwa rutera czy
punktu dosipowego. Aby ustanowi tego typu paiczenie, nalgy posiada dwa uradzenia
klienckie pracujce w sieci WLAN.

2.2.1.1 Tryb sieci strukturalnej
Najpierw naley pod& nazw profilu (Profile name), np. ,PROF1".

Jezeli postanowd Paistwo utworzy profil metody, opisan jako Sposéb 1 to musza
Paistwo w poluSSID pod& identyfikator wi&ciwej sieci §SID). Identyfikator ten mzna znalec¢
w opcjach konfiguracyjnych dotygzych sieci bezprzewodowej w ruterze lub w punkcie
dostpowym lub uzyska je od osoby zajmuagej sk administragj rutera lub punktu dogbowego.
Jezeli zdecydowali si Paistwo na metogl opisan jako Sposéb 2 to identyfikator sieci $SID)
zostat pobrany automatycznie podczas rozpoznaveeta

Tylko dla uzytkownikéw systemu Windows 2000/XP

Aby zmniejszy¢ zwycie energii, ména uruchomi kart sieciowy w trybie oszczdzania
energii (PSM — Power Saving Modg W tym trybie niektére funkcje nieasdostpne lub g
wykonywane mniej intensywnie, Feli nie & w petni wykorzystywane. Wystarczy wylgraryb
statego czuwania(CAM — Constantly Awake Mode), zeby uradzenie powrécito do peinej
funkcjonalndci.

Aby wybra jako typ sieci sié strukturalm, nalery zaznacz§ opcg infrastructure . Ten
tryb umazliwia taczenie s z bezprzewodowym ruterem lub punktem dpstvym. Ustawienid X
Power, RTS Threshold* oraz Fragment Threshold®* mozna pozostawi bez zmian.

Jezeli w sieci wykorzystywane jest szyfrowanie, toaiglprzegé do zaktadkiAuth.\Encry.



(Uwierzytelnienie\Szyfrowanie) i poglj dalsze czynnii konfiguracyjne.

Jezeli sigt nie jest szyfrowana, to aby wprowaglzmiany, wystarczy nacigt przycisk
OK. Aby uaktywné utworzony profil, naley przeg¢ do zaktadkiProfile, wybra® odpowiedni
profil, a nastpnie nacisa¢ przyciskActivate (Uaktywnij).

2.2.1.2 Tryb ad hoc
Najpierw naley pod& nazw profilu (Profile name), np. ,PROF1".

Jezeli postanowd Paistwo utworzy profil metody, opisam jako Sposéb 1 to musza
Paistwo w polu SSID podaidentyfikator widciwej sieci ESID). Jezeli zdecydowali si Paistwo
na metod opisam jako Sposéb 2 to identyfikator sieci $SID) zostat pobrany automatycznie
podczas rozpoznawania sieci.

Tylko dla uzytkownikéw systemu Windows 2000/XP

Aby zmniejszy¢ zwzycie energii, ména uruchomi kart sieciowy w trybie oszczdzania
energii (PSM — Power Saving Modg W tym trybie niektére funkcje nieasdostpne lub g
wykonywane mniej intensywnie, Feli nie & w petni wykorzystywane. Wystarczy wylgraryb
statego czuwania(CAM — Constantly Awake Mode), zeby uradzenie powrécito do peinej
funkcjonalndci.

Aby wybr& tryb ad hog nalery zaznacz§ opcg Ad-hoc, Ten tryb umaliwia taczenie s} z
innymi urzadzeniami klienckimi sieci WLAN, takimi jak karty U PCI czy CardBus. Ustawienia
TX Power, RTS Threshold* oraz Fragment Threshold®* mozna pozostawi bez zmian. Naley
rowniez poda& w polu Chanel kanat transmisyjny sieci WLAN. Na terenie Europypamie 2,4
GHz dostpnych jest 13 kanatow.

Jezeli w sieci wykorzystywane jest szyfrowanie, toeiglprzeg¢ do zaktadkiAuth.\Encry.
(Uwierzytelnienie\Szyfrowanie) i poglj dalsze czynnii konfiguracyjne.

Jezeli sig nie jest szyfrowana, to aby wprowaglzmiany, wystarczy nacigé przycisk
OK. Aby uaktywné utworzony profil, naley przeg¢ do zaktladkiProfile, wybra: odpowiedni
profil, a nastpnie nacisa¢ przyciskActivate (Uaktywnij).

* Opcje te nie g dostpne w systemie Windows Vista

2.2.2 Konfiguracja szyfrowania w sieci bezprzewodo  wej

Najpierw powinnémy pozn& kilka podstawowych terminéw. W kolejnym podrozdeia
omowimy pogcia, ktorych kdziemy wywaé:

Uwierzytelnienie: Uwierzytelnienie to proces polegay np. na ustaleniu tsamd@ci osoby na
podstawie pewnych danych. W procesie tynznaowykorzysté odciski palcow, hasto lub dowolne
inne potwierdzenie uprawniealo korzystania z uaglzenia czy wégia do danego pomieszczenia.

Szyfrowanie Szyfrowanie to proces, polegay na przeksztatceniu informacji w postaci tekstpwe
na tekst kodowany za pomppewnej procedury szyfragej (algorytmu). W trakcie tej czynéa
mozna korzysta z jednego lub kilku kodoéw. Natg tu wspomnié o tym, ze poszczegoblne
procedury szyfrujce udosipniaja jedra lub kilka metod sprawdzania uprawfiie

Prosimy przei do zaktadkiAuth.\Entry .



Urzadzenie oddawane do #&dwa gk maze korzysta z nasgpujacych metod szyfrowania:
64- lub 128-bitowe szyfrowanie metogl WEP oraz szyfrowanie WPA i WPA2

Uwagal!ll Przy domylnych ustawieniach szyfrowanie nie jest wdiczone. Jednak ze
wzgledow bezpieczéstwa zalecamy wiczenie szyfrowania na state.

2.2.2.1 Szyfrowanie WEP

WEP (ang. Wired Equivalent Privacy) to standardowyoayym szyfrupcy przeznaczony
dla sieci bezprzewodowych. Umidavia kontrolowanie dospu do sieci, a jednocgeie czuwa nad
poprawndcia przesytanych danych. Powszechnie #avak, ze ta metoda, ze waglu na liczne
stabaci, nie jest wystarczago skuteczna.

Jezeli cha Pastwo korzystd z metody WEP, to natg zaznacz§y w sekcji Encryption
(Szyfrowanie) opg WEP.

W trybie WEP dospne g dwa sposoby uwierzytelnienia.

Nalezy wybrat opcg Open (Otwarty), jeeli do sieci bezprzewodowej maapie¢ dostp
wszyscy aytkownicy. Od terazadne uwierzytelnienie niegtizie potrzebne.

Nalezy wybrat opcg Shared (Wspadlny), jeeli dla uwierzytelnienia ma ldystosowany
protok6t Challenge-Response (Wyzwanie-odpowiedW tej metodzie do uwierzytelnienia
uzywany jest wspolny klucz. Wszyscyyikownicy sieci bezprzewodowej musgo zng.

Przy wyborze szyfrowania WEP pozostale opcje wyietnienia nie majznaczenia.

W tym momencie magPaistwo wpisé w dolnej czsci okna cztery sekwencje koduag (w
systemie Windows Vista tylko klucz). Wybrany koddhie stosowany stale. Dephe jest
szyfrowanie przy #yciu klucza 64- i 129-bitowego, przy czym bezpigegze jest szyfrowanie
128-bitowe. Najpierw nadsy okresli¢, czy kod ledzie s¢ sktadat z liczb w systemie szesnastkowym
(znaki od0 do 9 i od a do f) czy ze znakéw ASCII (mima wowczas korzystaz dowolnych
znakow). Od tej opcji oraz od diugm klucza (64 albo 128 bitow) zaide dtugas¢ kodu, jaki naley
wprowadzé.

64-bitowy klucz WEP wymaga 5 znakéw ASCII

64-bitowy klucz WEP w systemie szesnastkowym wymad#® znakoéw
128-bitowy klucz WEP wymaga 13 znakow ASCII

128-bitowy klucz WEP w systemie szesnastkowym wyma@6 znakow

Przyklady: 64 bity w systemie szesnastkowym (1kéng = 231074a6ef
64 bity (5 znakéw ASCII) =j31n.

128 bitéw w systemie szesnastkowym (26 znako@3+074a6b9773ce43f91a5bef3



128 bitéw (13 znakow ASCII) = urlaub2006.+0

2.2.2.2 Szyfrowanie WPA/WPA2

WPA (ang. WiFi Protected Access) jest metsdyfrowania przeznaczegrmlla sieci WLAN.
Standard ten wykorzystuje architekiUWEP, jednak oferuje dodatkowe zabezpieczenigkdzi
zastosowaniu dynamicznych kodow opartych na prdéoR&KIP (ang. Temporal Key Integrity
Protocol), ktéry wymusza dynamiczne generowaniecfu oraz na mechanizmie kluczy
wspotdzielonych (PSK — Pre-Shared Keys) i rozsieyma protokole uwierzytelnienia (EAP —
Exstensible Authentication Protocol), stosowanychpwecesie uwierzytelnienia zytkownika.
Jednak do zastosowania tego mechanizmu ochrongovmtrzebny jest serwer z usiugADIUS
(ang. Remote Authentication Dial In User ServiandardVPA2 stanowi rozwingcie WPA, w
ktorym stosuje siinny algorytm szyfrujcy — EAS (ang. Advanced Encryption Standard).

WPA oferuje dwa typy uwierzytelnienia — albo zavmma kluczy wspotdzielonych albo
przy wyciu specjalnychprotokotow uwierzytelnienia, ktére w zasadzieagpoewnymi wariantami
metody EAP. Serwer zapewryay uwierzytelnienie gerwer RADIUS) potrzebny jest do
zastosowania drugiej metody uwierzytelnienia, zdjtézadko korzysta siw sieciach prywatnych.
Informacji potrzebnych do skonfigurowania gotenia z sieai opartego na tej metodzie e
udzielic administrator.

Metoda kluczy wspoétdzielonych jest popularniejsza i zapewnia wysoki poziom
bezpieczéstwa.

W celu ustawienia metodyzyfrowania WPA nalezy zaznaczy w sekcji Authentication
type(Typ uwierzytelnienia) opgjWPA-PSK, a w sekcjEncryption(Szyfrowanie) opeg TKIP .

Teraz wystarczy wpisaodpowiedni kod w polWPA preshared key(Wspotdzielony klucz
WPA).

Wprowadzony kod musi ldydoktadnie taki sam, jak kod stosowany w catejisibtusi
mie¢ minimum 8, a maksimum 63 dowolne znaki ASCII. 2¢da wpisé litery (od A do Z), cyfry i
znaki interpunkcyjne. Wpisag kod w systemie szesnastkowym — w ktdrym dozwolesejedynie
uzycie znakéw alfanumerycznych z przedziatbw 0-9 fi a-mazna wprowadzi do 64 znakéw.
Jezeli nie znaj Paistwo odpowiedniego kodu, to mpgo Pastwo znale¢ w ruterze lub punkcie
dostpowym, albo uzyskago od osoby odpowiadgej za te urazdzenia. Teraz wystarczy zapisa
te ustawienia i nacian przyciskOK .

W celu ustawienia metodgzyfrowania WPA2 nalery zaznacz§ w sekcji Authentication
type (Typ uwierzytelnienia) opgjWPA2-PSK, a w sekcjiEncryption (Szyfrowanie) ope AES.
Teraz wystarczy wprowadziodpowiedni kod w polWPA preshared key (Wspotdzielony klucz
WPA).

Wprowadzony kod musi lBydoktadnie taki sam, jak kod stosowany w catejisibtusi
mie¢ minimum 8, a maksimum 63 dowolne znaki ASCII. 2a wpisywa litery (od A do Z), cyfry
i znaki interpunkcyjne. Wpisag kod w systemie szesnastkowym — w ktorym dozwolpst
jedynie wycie znakéw alfanumerycznych z przedziatbw 0-9 fi a-mazna wprowadzi do 64
znakéw. Jeeli nie znag Paistwo odpowiedniego kodu, to mpgo Pastwo znale¢ w ruterze lub



punkcie dosipowym, albo uzyskago od osoby odpowiadggej za te urazdzenia.

Teraz wystarczy zapiéaustawienia i nacisié przycisk OK. Aby uaktywné utworzony
profil, wystarczy przeég do zakiladkiProfiles, wybra: odpowiedni profil i nacisgt przycisk
Activate.

3. Konfiguracja komputera i systemu operacyjnego
(Windows)

Po pomylnym zainstalowaniu karty sieciowe] trzeba jeszczainstalowa lub
skonfigurow& wiasciwy protokét. Protokot ten zagdza wymiam danych mgdzy komputerem a
siech. Najpopularniejszym protokotem jest TCP/IP (angariBmission Control Protocol / Internet
Protocol). W ramach tego protokotuzkly komputer musi otrzyndéaunikalny adres. Automatyczne
przyznawanie adresow jest mtisve tylko wéwczas, gdy w sieci istnieje serwer DPICDynamic
Host Configuration Protocol — protokot dynamiczndgmfigurowania wztow), maze to by na
przyktad ruter lub punkt dogtowy. Jeeli posiaday Paistwo jedno z tych usglzea i zostata na
nim uruchomiona ustuga DHCP, to powinninB&avo w ustawieniach pozostawzaznaczos opcg
Automatycznie uzyskaj adres (Bet automatically.

Aby sprawdzt ustawienia w komputerze nalewykona nastpujace czynnéci.

Wybrat odpowiedn pozyckg z menuStart:
Start -> Ustawienia -> Panel sterowania -> Pgtzenia sieciowe
(Start -> Settings -> Control panel -> Network conections)

Wybra pofaczenie (kart sieciows), za pomog ktorego komputeratzy sk z ruterem — na
przyktad Polgczenie LAN Po wybraniuprawym klawiszem myszy wiasciwego po4czenia, po
wybraniu zaktadkWtasciwosci (Properties) pojawi s okno widoczne na rysunku.

Teraz naley wybra: z listy Protokot TCP/IP (Internet Protocol (TCP/IP)), a nastpnie
przepé¢ do zaktadkiwtasciwosci.

Jezeli w Paistwa sieci znajduje siserwer DHCP, naky zaznaczy opcje Automatycznie
uzyskaj adres IP(Obtain an IP address automatically i Automatycznie uzyskaj adres DNS
(Obtain DNS server address automatically Teraz wystarczy zatwierdzizmiany, naciskap
przyciskOK, i jeszcze raz nacigé przyciskOK w kolejnym oknie.

Teraz komputer zostat skonfigurowany w taki spogélruter automatycznie przyznaje mu
adres IP.

Jezeli nie posiadaj Paistwo urzadzenia z ustug DHCP, to musz Paistwo kcznie nada
komputerowi adres IP. Pamij przedstawiamy przyktad prostej konfiguracji zemm IP nadanym
recznie. Dla sieci lokalnych istnigjspecjalne przedzialy adresow, ktére niewsdoczne w sieci
zewretrznej. Mogr Paistwo na przyktad nada adresy z przedzialu od 192.168.1.1 do
192.168.1.254. Pierwszy komputer w sieci mogtbyzyotra& adres 192.168.1.1, drugi —
192.168.1.2, trzeci — 192.168.1.3, itd.



Nalezy wybrat opcg Podaj adres IP (Use the following IP addresy a nasipnie poda
adres IP zgodnie z powszym przyktadem.

Pierwszy komputer = Adres IP (IP address) 192.1f8.Maska podsieci (Subnet mask)
255.255.255.0

Drugi komputer = Adres IP (IP address) 192.168Ma2ka podsieci (Subnet mask) 255.255.255.0

Nastpnie zatwierdzi wprowadzone ustawienia, nacisi@przyciskOK.

4, Odinstalowywanie sterownika i programu
konfiguracyjnego w systemie Windows

Przed odinstalowaniem sterownika i programu kamgyjnego natey zamkmé¢ wszystkie
otwarte dokumenty i wszystkie uruchomione aplikacje

Nastpnie wybr& z menuStart:

Start -> Ustawienia -> Panel sterowania -> Dodapsun programy
(Start -> Settings -> Control panel -> Software)

Aby odinstalowéa oprogramowanie dla karty, nale wybra¢ Hama Wireless Network
Adapter, a nasipnie nacisa¢ Usun (Remove. Gdy pojawi st kolejne pytanie, nacigh Tak
(Yes). Teraz wyj¢ kark WLAN i nacism¢ Zakoncz (Finish), aby ponownie uruchodkomputer.

5. Instalacja sterownika i programu konfiguracyjne go w
systemie MAC OS X

Przed rozpocgiem instalacji prosimy zapiSawszelkie otwarte dokumenty i zamkn
wszystkie uruchomione programy. Aby sterownik zaltsvat s¢ poprawnie nabkey rowniez
sprawdzt, czy dysponuyj Paistwo uprawnieniami administratora.

Nastpnie podiczy¢ urzadzenie Hama WLAN USB do wolnego portu USB 2.0. Zera
uruchomé komputer Apple. Po zakozeniu fadowania sisystemu, gdy na pulpicie pojansic juz
wszystkie ikony, witay¢ dysk CD-ROM dostarczony w komplecie do edyp CD-ROM. Na
pulpicie pojawi st ikona reprezentaga dysk CD-ROM. Teraz wystarczy dwukrotnie kikma tej
ikonie, a nasfpnie wybrd w oknie Findera katalog ze sterownikiem dla Maxsha —-MAC. W
folderze znajduje si plik z rozszerzeniem,dmg”, ktory jest potrzebny do zainstalowania
oprogramowania obstugigego uradzenie. Teraz natg uaktywnt archiwum ,.dmg”,
dwukrotnie klikagc na tym pliku.

Po jego uaktywnieniu natg wybrat katalog odpowiedni dla zainstalowanej na kompeterz
wersji systemu MAC OS X (dla systemu w wersji 10rsadery wybrat sterownik dla systemu
MAC OS X 10.4x), a nasgpnie, dwukrotnie naciskg klawisz myszy, wybra plik z
rozszerzeniem ,.pkg”. Teraz rozpocznie ginstalacja.

Nalezy wybrat dysk, na ktérym ma zostazainstalowany sterownik i program
konfiguracyjny. Potem ponownie uruchansystem.

6. Konfiguracja komputera i systemu operacyjnego ( MAC
OS X)

Po zainstalowaniu sterownika nafeskonfigurowa siet, uwzgkdniajac nowg sytuacg. Aby



to uczyné, nalezy wykona nasgpujace czynnéci.

Wybra ikone jabluszka z gérnego paska menu, a quasé wybrg& pozycg Otoczenie
(Environment).

Potem wybréa pozycy, Sie¢ (Network). Otworzy s¢ okno przedstawione na rysunku obok.
Aby zamkn¢ okno informacyjne, nacigt przyciskOK.

Uwaga Jeeli okienko z komunikatem @inie pojawi, oznacza taze Pastwa komputer nie
rozpoznat karty Hama WLAN USB Stick. W takiej sytjiaprosimy ponownie sprawdzi czy
urzadzenie zostato prawidtowo pagizone do portu USB 2.0 oraz interfejs USB 2.0 zostat
poprawnie skonfigurowany w systemie.

Po rozpoznaniu karty Hama WLAN USB Stick pojawi gkno widoczne na rysunku obok.

Teraz w sekcjiOtoczenie (Environment) nalezy wybrac opcg Nowe otoczenie..(New
Environment...).

Nada& nowemu otoczeniu nazywnp.WLAN , i nacisa¢ przyciskOK.

W oknie Sie¢ ponownie wybr&d z menu pozyegj Otoczenie a nasfpnie wybr& nowe
otoczenie — w naszym przyktadzie WLAN — ktore ztwsjaz zaznaczone. Potem najewybrat w
oknie Sie¢ pozycg Pokaz/Wyswietl (Show/Display) i przegé¢ do opcjiUstawienia sieci(Network
configurations).

Uwaga: Sposob wybierania pgizenie mae by bardzo rany w r&nych modelach komputera
Macintosh, w zalenosci od maliwosci, jakie one oferu;.

W naszym przypadku naig odznaczy wszystkie pozycje poza pmizeniem sieciowy typu
Ethernet €n2), a nasipnie nacisa¢ przyciskUaktywnij (Activate).

W ten sposob konfiguracja udzenia w systemie operacyjnym zostata zakona.

7. Program konfiguracyjny — opis | sposéb pracy z
programem w systemie MAC OS X

Poniewa karta Hama WLAN USB Stick nie jest produktem ddloje wspieranym przez
platforme Apple Airport, nie mog Paistwo skorzystaz systemowego oprogramowania Airport. Z
tego powodu, aby skonfigurowearte Hama WLAN USB Stick, naley uruchomé specjalny
program uytkowy dohczony do tego ueglzenia. Prosimy otworzZyFinder i wybrg dysk, na
ktérym zainstalowali Restwo sterownik oraz program konfiguracyjny. Prog@mmyéinie znajduje
si¢ w kataloguPrograms Wystarczy dwukrotnie klikgt na ikonie programu USB Wireless Utility.

Pojawi s¢ okno widoczne na rysunku obok.

W oknie widocznegwszystkie dospne sieci bezprzewodowe.

Dla kazdej sieci wywietlane g nastpujace informacje: identyfikatoBSID — stwacy do
identyfikacji uradzen bezprzewodowych w danej sieci bezprzewodowej, sadreciowy (MAC)
rutera BSSID), moc sygnatudignal), algorytm szyfrujcy (encryption), metoda uwierzytelnienia
(authentication) i typ sieci fietwork type).

W dolnej czsci okna wid& stan padczenia Connected/Disconnected —
Polaczony/Rozdczony). Aby ponownie wyszukadostpne sieci, wystarczy nacigh przycisk



RESCAN.

7.1 Szybka konfiguracja

Najpierw wybrg wiasciwa sie¢ WLAN, zaznaczajc odpowiedri pozycg na licie.
Wybrana sié zostanie poglvietlona na niebiesko. Teraz naye nacisa¢ przycisk Pofacz
(Connec.

W ten sposob patza sic Paistwo z sied, pod warunkiemze wybrana sie nie jest
szyfrowana, a jej sygnat jest wystarexa silny. W programie fakt uzyskania pctenia
zaznaczany jest pojawienieng gielonej ikony; w oknie stanu pojawia $iomunikatConnect

Jezeli uaktywnili Pastwo opcg szyfrowania, to zostarPaistwo poproszeni o kod. Nale
go wpis& w odpowiednim polu.

Tutaj maena wpisé dane wymagane przez algorytm szyfrowania. Musg one takie
same jak w ruterze czy punkcie dgmiwym. Zazwyczajtyp uwierzytelnienia oraz metoda
szyfrowania sa juz okreslone zgodnie z parametrami wybranej sieci. Prosiergz wpiséa kod,
ktory musi by taki sam jak kod, ktoregozywa ruter lub punkt dogpbowy. Po wprowadzeniu
odpowiednich wpisOw nakg nacisné przyciskOK.

Jezeli nie znag Paistwo tego kodu, prosimy skontaktoévsic z osobami odpowiadgymi
za konfiguragj rutera lub punktu dogbowego. Szczegotowe informacje na temat konfigurac]
szyfrowania znajgl Paistwo na stroniéBtad! Nie zdefiniowano zakfadki, w podrozdzialeBtad!
Nie mazna odnalez¢ zroédta odwotania..

Aby uzysk& blizsze informacje na temat trybu pctenia, wystarczy prz& do zaktadki
Link status (Stan paiczenia). W zakladce tej éwietlane g informacje takie jak jaka
pofaczenia Link quality ) oraz moc sygnatuSignal strength).

7.2 Szczego6towy opis czynno  $ci konfiguracyjnych

W trakcie konfiguracji karty USB warto utwor&yprofil . Profile stia do zapisywania
réznego rodzaju ustawie zwiazanych z peaiczeniem pod podannazwa. Jeeli na przykiad
chcieliby Pastwo hczy¢ sie z r&nymi sieciami bezprzewodowymi, to mpdPaistwo zapisé
ustawienia dla poszczegolnych sieci w profilackieki temu tatwo i szybko zmientéekonfiguracg
pofaczenia.

7.2.1 Tworzenie nowego profilu

Aby utworzy¢ profil (Profile), nalezy zna nastpujace dane:
» SSID (Identyfikator sieci): nazwa sieci, z kidéchce st polaczyt.
* Metoda szyfrowania z ktorej korzysta dana sie

* Typ Sieci(rodzaj sieci — siestrukturalna lub ad hoc)

Najpierw naley uruchomé program Wireless Utility. Po prZeju do zaktadkiSite survey
(Przeghd sieci) mana wybra& wiasciwa siet, a nasipnie otworzy odpowiednie okno dodawania
profilu, naciskagc przycisk ADD PROFILE (Dodaj profil) lub otworzy zakitadlk Profile i
otworzy¢ okno dodawania profilu, naciskajprzyciskADD (Dodaj).

Teraz nalgy wpisa& nazwe profilu (Profile name). W polu SSID z listy dos¢pnych sieci
wybieramy sié, z ktGr chcemy s polaczyc.



Aby zmniejsz¢ zwycie energii, mena uruchomi kart siecionas USB w trybie
oszczdzania energii(PSM — Power Saving ModgW tym trybie niektore funkcje nieaslostpne
lub ;1 wykonywane mniej intensywnie,zeli nie & w peini wykorzystywane. Wystarczy wyldra
tryb stalego czuwania(CAM — Constantly Awake Mode), aby uradzenie powrdcito do petnej
funkcjonalndci.

Karta Hama WLAN USB Stick unitiwia praczc w dwéch typach sieci. Aby wybégako
typ sieci sié strukturaln, nalezy zaznacz§ opcg infrastructure . Ten tryb umaliwia taczenie si
z bezprzewodowym ruterem lub punktem dpstvym. Ustawienial X Power, RTS Threshold
orazFragment Threshold mazna pozostawibez zmian.

Jezeli cha Paistwo pohczye sie z innym bezprzewodowym w@dzeniem klienckim bez
pasrednictwa rutera czy punktu degbwego, prosimy wybkatyp 802.11 Ad-hoc

UstawieniaTX Power, RTS Threshold orazFragment Threshold mazna pozostawi bez
zmian.

7.2.2 Konfiguracja szyfrowania w sieci bezprzewodo  wej

Najpierw powinrdmy pozna kilka podstawowych terminéw. W kolejnym podrozdeia
omowimy pogcia, ktorych kdziemy wywaé:

Uwierzytelnienie: Uwierzytelnienie to proces polegay np. na ustaleniu tsamd@ci osoby na
podstawie pewnych danych. W procesie tynznaowykorzystéa odciski palcow, hasto lub dowolne
inne potwierdzenie uprawniealo korzystania z uaglzenia czy wégia do danego pomieszczenia.

Szyfrowanie Szyfrowanie to proces, polegay na przeksztatceniu informacji w postaci tekstpwe
na tekst kodowany za pomppewnej procedury szyfragej (algorytmu). W trakcie tej czynéa
mozna korzysta z jednego lub kilku kodow. Natg tu wspomnié o tym, ze poszczegoblne
procedury szyfrujce udosipniaja jedra lub kilka metod sprawdzania uprawfiie

Prosimy przei do zaktadkiAdvanced (Ustawienia dodatkowe).

W sieci bezprzewodowe] mpa ustawé standard, z ktorego korzysta éidJstawienia
zaleza od trybu pracy pozostatych udzen znajdupcych s¢ w sieci. M@na wybra tryb 802.11 B
only (tylko standard 802.11 B) — szyk¥oll Mb/s, wOwczas ugglzenie pracuje tylko w tym
standardzie; albo tryl802.11 B/G mixed(pofaczony tryb 802.11 B i 802.11 G), zapewn®j
szybka¢ do 54 Mb/s. Wéwczas mitiwa jest praca umgdzenia w obu standardach.zéi nie
wiedz Paistwo, jakie standardyaswspierane przez wdzenia, z ktérych Ratwo korzystaj, to
powinni Pastwo wybra tryb laczony 802.11 B/G mixed. Pozostate opcje nalg ustawt w
sposOb przedstawiony na rysunku obok.

W celu zatwierdzenia wprowadzonych ustawimacisac przyciskZastosuj (Apply).

Urzadzenie oddawane do i&dwa sk maze korzysté z nasgpujacych metod szyfrowania:



64- lub 128-bitowe szyfrowanie metpW/EP oraz szyfrowanie WPA

Uwagal!ll Przy domylnych ustawieniach szyfrowanie nie jest wdiczone. Jednak ze
wzgledow bezpieczéstwa zalecamy wiczenie szyfrowania na state.

7.2.2.1 Szyfrowanie WEP

WEP (ang. Wired Equivalent Privacy) to standardowyoaytm szyfrupcy przeznaczony
dla sieci bezprzewodowych. Uridavia kontrolowanie dogpu do sieci, a jednocgaie czuwa nad
poprawndcia przesytanych danych. Powszechnie zavak, ze ta metoda, ze waglu na liczne
stabdci, nie jest wystarczago skuteczna.

Jezeli cha Pastwo korzystd z metody WEP, to natg wprowadz¢ lub odpowiednio
zmodyfikowa& nastpujace ustawienia:

W trybie WEP dospne g dwa sposoby uwierzytelnieniAljthentication type).

Nalezy wybrat opcg Open (Otwarty), jeeli do sieci bezprzewodowej mapie¢ dostp
wszyscy aytkownicy. Od terazadne uwierzytelnienie niegtizie potrzebne.

Nalezy wybrat opcg Shared (Wspadlny), jeeli dla uwierzytelnienia ma Ildystosowany
protok6t Challenge-Response (Wyzwanie-odpowiedW tej metodzie do uwierzytelnienia
uzywany jest wspolny klucz. Wszyscyyikownicy sieci bezprzewodowej musgo znd.

Przy wyborze szyfrowania WEP pozostate opcje wyietnienia nie majznaczenia.

W tym momencie magPaistwo wpisé w dolnej czséci okna cztery sekwencje kodug.
Wybrany kod kdzie stosowany stale. Dgphe jest szyfrowanie przyzyciu klucza 64- i 129-
bitowego, przy czym bezpieczniejsze jest szyfrowal28-bitowe. Najpierw natg okreli¢, czy
kod lxdzie st sktadat z liczb w systemie szesnastkowym (znakDatb 9 i od a do f) czy ze
znakow ASCII (mana wowczas korzystaz dowolnych znakow). Od tej opcji oraz od dégo
klucza (64 albo 128 bitow) zate dlugas¢ kodu, jaki naley wprowadzt.

64-bitowy klucz WEP wymaga 5 znakow ASCII

64-bitowy klucz WEP w systemie szesnastkowym wymad#® znakow
128-bitowy klucz WEP wymaga 13 znakéw ASCII

128-bitowy klucz WEP w systemie szesnastkowym wyma@6 znakow

Przyktady: 64 bity w systemie szesnastkowym (1kang = 231074a6ef
64 bity (5 znakéw ASCII) =j31n.

128 bitow w systemie szesnastkowym (26 znakOR@3+074a6b9773ce43f91a5bef3
128 bitéw (13 znakéw ASCII) = urlaub2006.+0

7.2.2.2 Szyfrowanie WPA
WPA (ang. WiFi Protected Access) jest metadyfrowania przeznaczemla sieci WLAN.



Standard ten wykorzystuje architel¢UWEP, jednak oferuje dodatkowe zabezpieczenigkdzi
zastosowaniu dynamicznych kodow opartych na prd&oRdKIP (ang. Temporal Key Integrity
Protocol), ktéry wymusza dynamiczne generowaniecfu oraz na mechanizmie kluczy
wspotdzielonych (PSK — Pre-Shared Keys) i rozszeyna protokole uwierzytelnienia (EAP —
Extensible Authentication Protocol), stosowanych procesie uwierzytelnienia zytkownika.
Jednak do zastosowania tego mechanizmu ochrongoivsitrzebny jest serwer z usfugADIUS
(ang. Remote Authentication Dial In User Servic&tandardVPA2 stanowi rozwingcie WPA, w
ktorym stosuje siinny algorytm szyfrujcy — EAS (ang. Advanced Encryption Standard).

WPA oferuje dwa typy uwierzytelnienia — albo zaymaa kluczy wspotdzielonych albo
przy wyciu specjalnychprotokotéw uwierzytelnienia, ktére w zasadzieagpewnymi wariantami
metody EAP. Serwer zapewnjay uwierzytelnienie gerwer RADIUS) potrzebny jest do
zastosowania drugiej metody uwierzytelnienia, zéjtezadko korzysta siw sieciach prywatnych.
Informacji potrzebnych do skonfigurowania gmtenia z sieai opartego na tej metodzie e
udzielic administrator.

Metoda kluczy wspdétdzielonych jest popularniejsza i zapewnia wysoki poziom
bezpieczastwa.

W celu ustawienia metodyzyfrowania WPA nalezy zaznaczy w sekcji Authentication
type(Typ uwierzytelnienia) op¢jWPA-PSK, a w sekcjEncryption(Szyfrowanie) opg TKIP .

Teraz naley wpis& odpowiedni kod w pol0WPA preshared key (Wspotdzielony klucz
WPA).

Wprowadzony kod musi lBydoktadnie taki sam, jak kod stosowany w catejisibtusi
mie¢ minimum 8, a maksimum 63 dowolne znaki ASCII. 2a wpisé litery (od A do Z), cyfry i
znaki interpunkcyjne. Wpisag kod w systemie szesnastkowym — w ktérym dozwo|esgjedynie
uzycie znakow alfanumerycznych z przedziatbw 0-9 fi a-mazna wprowadzi do 64 znakdw.
Jezeli nie znag Paistwo odpowiedniego kodu, to mpgo Pastwo znale¢ w ruterze lub punkcie
dostpowym, albo uzyskago od osoby odpowiadgej za te urgdzenia. Teraz wystarczy zapisa
te ustawienia i naciaf przyciskOK .

8. Kontakt i wsparcie techniczne

W przypadku gdy dostarczone uradzenia g wadliwe:

W sprawie jakichkolwiek reklamacji prosimy skoriakaé si ze sprzedawg lub z
Dziatem pomocy technicznej firmy Hama.

Internet/Strona WWW:

Wsparcie techniczne dla produktow, nowe sterowniiz szczegotowe informacje na temat
poszczegolnych produktow rawa znale¢ na stronievww.hama.com

Linia pomocy techniczney:
Tel. +49 (0) 9091 / 502-115



Fax +49 (0) 9091 / 502-272
E-mail: produktberatung@hama.de

Uwaga:

Z tego produktu mma korzysté jedynie na terytorium Niemiec, Austrii, SzwajcaAnglii,
Belgii, Hiszpanii, Holandii, Wioch, Danii, \&jier, Polski, Szwecji, Portugalii, Luksemburgu,
Irlandii, Grecji, Czech, Stowacji i Finlandii.

Aby zapozné sie z deklaragy zgodndci z dyrektywy 99/5/WE w sprawie ugzize:
radiowych i kacowych urzdzei telekomunikacyjnych oraz wzajemnego uznawaniagaundgci
prosimy zajrzé na strog internetova www.hama.com




